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关于进一步加强保密工作的通知

各县（区）保密局，市直各单位保密委员会(领导小组)：

    我市地处东南沿海，区位特殊，又处于对台工作的前沿，对外开放度高，涉外涉台交流频繁，出入境人员成分复杂，成为了境内外敌对势力窃密的重点地区。当前，一些机关单位保密工作不落实，涉密人员疏于教育管理，内部安全保密管理存在漏洞隐患，特别是对计算机管理不严格，违规使用问题突出。根据闽国保〔2012〕46号文件精神和省市领导指示要求，各级各单位要进一步加强安全保密管理工作，为党的十八大召开营造安全保密的良好环境。
一、落实领导责任，构建防范体系

各级各单位要严格落实保密工作领导责任制，党政主要负责同志要切实担负起保密工作第一责任人的责任。分管保密工作的负责同志要担负起具体组织领导的责任，把保密责任分解到部门、落实到岗位、量化到个人、具体到项目，真正形成人人负责、层层落实的保密责任体系。按照保核心、保要害、保关键的原则，要突出核心涉密人员、重要涉密人员的管理，不给敌对势力以可乘之机。要把保密工作责任制落实情况作为民主生活会和述职内容之一，纳入公务员年度绩效考核体系，加大问责力度，对落实不力、工作失职造成重大违规泄密事件的，严肃追究直接责任人员和有关领导责任。

二、强化保密管理，严格依法治密
要强化内部保密管理，看好自己的门、管好自己的人、办好自己的事，确保不出问题。

一要完善保密管理制度。要根据保密法律法规规章和近期中央、省市有关精神，结合当前保密工作形势和各机关单位的实际情况，完善内部保密管理制度，严格定密、分层知悉，为各类涉密人员提供明确、具体、可操作的保密行为规范，夯实保密工作的制度基础，从源头上防止故意或过失泄密现象发生。

二要加强涉密人员管理。涉密人员是国家秘密的接触者、保管者，必须把涉密人员的政治素质、忠诚教育、法纪观念、业务能力等摆到突出位置。严把提任关、进口关、分工关、离岗关，确保涉密人员可靠、可信、可用；严格执行保密纪律，认真落实涉密人员保密承诺、岗位考核制度。对不适宜继续在涉密岗位工作的要坚决调离，对发生泄密和严重违规的要严格倒查、追根溯源、亡羊补牢，并依法依纪严肃处理。

三要加强保密要害部门部位管理。制定和落实严密有效的保密防范措施，加大人力、物力、财力投入，配备必要的保密防护设施和技术监控设备，形成人防、物防、技防相结合的综合防范体系。

四要加强计算机及存储介质管理。严格涉密机管理。涉密计算机网络和涉密单机，必须与互联网实行物理隔离。涉密信息只能在涉密网络或涉密单机上处理。强化内网机管理。非涉密内部办公网络，参照秘密级涉密网络管理，与互联网实行物理或逻辑隔离，不能处理国家秘密信息。规范上互联网机管理。上互联网的计算机及网络，禁止处理、存储涉密信息和工作秘密信息，禁止通过互联网电子邮件系统接收、发送涉密信息和工作秘密信息。管控移动存储介质。禁止在非涉密存储介质中存储涉密信息，禁止在用于互联网的存储介质中存储工作秘密。禁止在涉密机、内网机、互联网机之间交叉使用优盘、移动硬盘等移动存储介质，禁止个人及其他非授权的各类移动存储介质在涉密机和内网机上使用。

五要加强保密审查工作。要认真抓好机关单位门户网站及其他媒体公开发布信息的保密审查工作，指定机构或人员负责，落实信息公开前保密审查制度，确保公开不涉密，涉密不公开。

六要加强保密监督检查。要认真开展专项保密检查“回头看”活动，深入细致开展排查，以查促管、以查促改、以查促教、以查促防。对检查中发现的泄密隐患，要不等不拖、立即整改；对各类泄密事件，要依法依纪严肃查处，触犯刑律的依法追究刑事责任；督查结果，要及时通报、警示，起到查处一起、教育一片的效果。
三、深化保密教育，筑牢思想防线
各级各单位要结合新《保密法》颁布实施两周年，加强党员干部和涉密人员的忠诚爱国、理想信念、保密法纪和保密知识技能教育。通过举办保密形势报告会、观看窃密泄密案例警示教育片和保密防范技术演示、传达上级有关保密工作部署等形式，教育引导党员干部和涉密人员认清“反渗透、反窃密、反策反”工作的严峻性和尖锐性，认清我市作为保密重点区域保密环境的特殊性和复杂性，消除信息社会密难保的错误认识和麻痹思想，以“最坚决的态度、最严格的措施、最有力的手段”，筑起安全保密牢不可摧的思想防线。
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